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1 Назначение 

ПО «RM-3» представляет собой универсальную интеграционную платформу. ПО 

«RM-3» предназначено для создания единого верхнего уровня интегрированных систем 

охранной, пожарной безопасности, систем контроля и управления доступом, систем ви-

деонаблюдения, а также мониторинга и управления технологическим оборудованием. ПО 

«RM-3» проектировалось с учётом возможности интеграции нового оборудования и сис-

тем с малыми трудозатратами. 

ПО «RM-3» позволяет организовывать АРМы операторов и администраторов системы. 

АРМ Администратора предназначено для конфигурирования подсистем, оборудования и 

программирования реакций системы. АРМ Оператора предназначено для мониторинга 

событий, происходящих в системе, а также для управления оборудованием и подсистема-

ми. 
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2 Словарь сокращений и терминов 

В этом документе приняты следующие сокращения: 

Сокращение Определение 

АРМ Автоматизированное рабочее место 

БД База данных 

БЦП 
Блок центральный процессорный ППКОП «Рубеж-08», «Рубеж-07», 

«Рубеж-060» 

ВЗ Временная зона 

ИУ Исполнительное устройство 

ПО Программное обеспечение 

ПЭВМ Персональная электронно-вычислительная машина (компьютер) 

ОШС Организационно-штатная структура предприятия, организации 

СКУД Система контроля и управления доступом 

ШС Шлейф сигнализации 

Термины и определения: 

Термин Определение 

Администратор 
Лицо, обладающее правами оператора, а также имеющее право 

конфигурировать оборудование и ПО. 

Агент 
Программный модуль Agent.exe. Является загрузчиком модулей 

ПО «RM-3» на хостах. Контролирует работоспособность хостов. 

Хост 
ПЭВМ, входящий в состав системы, построенной на основе ПО 

«RM-3». 

Консоль 
Программный модуль Cosnsole.exe. Предоставляет пользова-

тельский интерфейс ПО «RM-3». 

Исполнитель 

С точки зрения пользователя – в большинстве случаев, синоним 

управляемого модуля (исполнители содержатся в модулях).  Ис-

полнитель – это драйвер оборудования для ПО «RM-3», либо это 

шлюз между ПО «RM-3» и некоторой другой системой. 

Неуправляемый 

модуль 

Любая программа, которая не входит в состав ПО «RM-3», но 

загружается на хосте и контролируется Агентом. 
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Управляемый 

модуль 

Программный модуль (программа), который входит в состав ПО 

«RM-3» и предназначен для загрузки на хостах с помощью 

Агента. 

Конфигурация 

консоли 

Объект, хранящийся в БД, полностью определяющий вид Кон-

соли. Различные пользователи системы могут пользоваться раз-

личными конфигурациями консоли. 

Объект обслужи-

вания 

Территория и расположенные на ней здания, строения, которые 

обслуживаются техническими средствами, управляемыми ПО 

«RM-3». 

Скрипты  

В значении Скрипты ПО «RM-3» - программы, написанные на 

языке C# и выполняющиеся в объектной среде ПО «RM-3». 

Служат для автоматизации и создания реакций на события. 

Макрос 

Скрипт ПО «RM-3», автоматически создаваемый по заданной 

пользователем последовательности вызываемых действий объ-

ектов системы, построенной на базе ПО «RM-3». 

Реакция 
Макрос или скрипт ПО «RM-3», запускающийся автоматически 

при возникновении в системе события. 

Логгер 

Исполнитель, отвечающий за запись событий системы в прото-

кол и формирвание отчётов (не путать с логгером ПО «Рубеж-

08»). 

Шаблон отчёта 
Настройки, сохраняющиеся в БД ПО «RM-3», включающие в 

себя набор фильтров событий, по которым строится отчёт. 

Ядро 

Программа, запускающаяся на сервере ПО «RM-3». Выполняет 

функции диспетчеризации сообщений, генерируемых модулями 

ПО «RM-3». 
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3 Общее описание 

ПО «RM-3» - распределённая интеграционная программная система. Система, постро-

енная на базе ПО «RM-3», состоит из сервера, на котором запускается ядро ПО «RM-3», и 

АРМов (далее – хостов). ПО «RM-3» построено по модульному принципу: на серверах и 

хостах запускаются наборы стандартизованных исполняемых модулей. Каждый из моду-

лей выполняет тот или иной набор функций, наделяя хосты определёнными возможно-

стями в рамках общей системы.  На всех ПЭВМ, входящих в состав ПО «RM-3», как ми-

нимум, запускается модуль-загрузчик – программа Agent.exe (далее – Агент). Агент уста-

навливает связь с ядром ПО «RM-3» и производит первоначальную загрузку остальных 

программных модулей на данном хосте. Список и параметры, загружаемых на хосте мо-

дулей, редактируется Администраторами системы и хранится в БД ПО «RM-3». После за-

грузки модулей Агент контролирует их выполнение и, при необходимости, загружает их 

или перезагружает. Кроме того, Агент позволяет пользователю авторизоваться на данном 

хосте, используя свою учётную запись и пароль. Запуск ПО «RM-3» всегда осуществля-

ется только путём запуска программы Agent.exe. Запуск других программ (за исключе-

нием некоторых утилит), входящих в состав ПО «RM-3», вручную невозможен. 

Конфигурация ПО «RM-3» хранится в БД. По умолчанию, в качестве Microsoft Access; 

файл БД находится на сервере ПО «RM-3» (там, где запускается ядро) в файле 

%RM3%\DB\SphereObjects.mdb, где %RM3% - папка, в которую было установлено ПО 

«RM-3». Рекомендуется производить периодическое резервное копирование данного 

файла. 

Ядро ПО «RM-3» также является модулем и загружается на сервере Агентом. Взаимо-

действие модулей, запущенных на хостах ПО «RM-3», с ядром в большинстве случаев 

производится по сети с помощью протокола TCP/IP. По умолчанию, на АРМах ПО «RM-

3» загружается только модуль пользовательского интерфейса Console.exe (далее – Кон-

соль). Любое взаимодействие пользователя с системой производится через данный мо-

дуль. В зависимости от необходимости, Консоль может принимать различный вид (загру-

жать различные конфигурации Консоли). 

Для включения в систему оборудования, либо для организации взаимодействия ПО 

«RM-3» с другими программными или аппаратными системами, как минимум, на одном 

хосте должен быть запущен соответствующий модуль (исполнитель). Информацию о том, 
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как добавлять и запускать модули на хостах можно найти в документе «АРМ Админист-

ратора RM-3. Руководство администратора». 

На данный момент ПО «RM-3» поддерживает работу со следующим оборудованием:  

ППКОП 01059-1000-3 «Рубеж-08»,  

ППКОП 01059-100-4 «Рубеж-060»,  

ППКОП 01059-255-2 «Рубеж-07-4»,  

ППКОП 01059-255-1 «Рубеж-07-3», 

ППКОП Р-020, 

ППКОП Р-09, 

Видеоплаты РМВидео-4-100, 

АТС РТС-24, 

Стандартные терминалы GSM. 

Кроме того, ПО «RM-3» позволяет взаимодействовать с серверами ПО «Рубеж-08» 

компании «Сигма-ИС» и ПО «Интеллект» компании ITV. В состав ПО «RM-3» также вхо-

дит OPC сервер. 

Работа в ПО «RM-3» возможна только после авторизации пользователя. Информация о 

пользователях системы (в том числе, логин и пароль) хранятся в БД и делятся на две 

группы: Администраторы и Операторы. Операторы обычно обладают только правами на 

просмотр событий в системе, управление техническими средствами, просмотр видео, по-

лучение отчётов. Администраторы имеют все права Операторов, а также имеют возмож-

ность конфигурировать систему и оборудование. Однако имеется возможность создавать 

иерархические группы пользователей и детально разрешать или запрещать выполнять им 

те или иные действия или просматривать события и объекты системы. По-умолчанию, по-

сле установки системы, в БД есть всего два пользователя – Администратор (логин admin, 

пароль пустой) и Оператор (логин user, пароль пустой). 

Администраторы системы могут назначать пользователям различные конфигурации 

Консоли. 

Все сущности в системе, построенной на базе ПО «RM-3», представляются в виде дре-

вовидных структур: учётные записи пользователей, группы и уровни доступа подсистемы 

разграничения доступа, общие настройки системы, структура подключения оборудования, 

размещение оборудования на объекте обслуживания. Одним из основных видов представ-
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ления информации об объекте для оператора являются графические планы объекта об-

служивания. 

В ПО «RM-3» встроены средства разграничения доступа персонала в зоны объекта об-

служивания. При конфигурировании СКУД оператор работает с такими понятиями, как 

«Помещения», «Зоны доступа», «Уровни доступа», «Орг.-штатная структура», «Сотруд-

ники» и т.д., определяя логику доступа не привязываясь к конкретному оборудованию. 

ПО «RM-3» автоматически производит запись соответствующих данных в оборудование, 

реализуя заданные оператором правила доступа. 

В ПО «RM-3» имеется возможность автоматизации путём создания скриптов1 - про-

грамм, написанных на языке C#. Скрипты предоставляют неограниченные возможности 

расширения функций ПО «RM-3», т.к. позволяют задействовать все возможности языка 

программирования C# и платформы Microsoft .Net. Скрипты выполняются в объектной 

среде ПО «RM-3». Это означает, что из скрипта можно выполнить любое действие объек-

тов, присутствующих в системе, например, поставить или снять охранный шейф с охраны, 

включить видеозапись, отобразить на произвольном хосте системы видеоэкран, вклю-

чить/выключить исполнительное устройство и т.д. Скрипты могут запускаться как вруч-

ную, так и при возникновении выбранных пользователем событий (в качестве реакции на 

события). Пользователи, не знакомые с C#, могут воспользоваться макросами для выпол-

нения задач автоматизации. Макросы идентичны скриптам, однако редактируются визу-

ально в виде списков последовательно выполняемых действий. Макросы обладают гораз-

до меньшими возможностями, чем скрипты, но могут легко создаваться даже неподготов-

ленными пользователями. Для того, чтобы скрипты, макросы и реакции могли выполнять-

ся, в системе должен быть запушен модуль исполнителя скриптов. 

В ПО «RM-3» встроена гибкая система протоколирования и формирования отчётов. 

Текущие события системы обычно отображаются в специальном элементе Консоли. За-

пись протокола в БД осуществляется логгером, который является исполняемым модулем 

ПО «RM-3» (исполнителем). Имеется возможность детально настроить список событий, 

которые будут протоколироваться логгером. По-умолчанию, протоколируются все собы-

тия, за исключением событий изменения свойств и значений объектов; запись событий 

производится в БД, расположенную в папке %RM3%\DB\Protocol.mdb, где %RM3% - пап-

                                                 
1 Не путать скрипты ПО «RM-3» и скрипты БЦП «Рубеж-08».  
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ка, в которую было установлено ПО «RM-3». Кроме БД Access подсистема протоколиро-

вания поддерживает БД Microsoft SQL Express. При необходимости можно настроить ав-

томатическое архивирование протокола событий при наступлении различных условий: 

при достизении размера файла БД определённого размера, или при достижении опреде-

лённого числа записанных событий, в начале или в конце выбранных временных зон, либо 

при возникновении в системе некоторого события. Для построения отчётов используются 

шаблоны отчётов, представляющие собой совокупность условий, по которым отфильт-

ровываются события из протокола; имеется возможность экспорта полученного отчёта в 

таблицу Microsoft Excel (для этого на ПЭВМ должен быть установлен Microsoft Excel). 

Иструкция по настройке подсистемы протоколирования и отчётов находится в документе 

«АРМ Администратора RM-3. Руководство администратора». 

Корректная работа ПО «RM-3» возможна только в случае, если на всех хостах, входя-

щих в состав системы, установлена одна и та же версия ПО «RM-3». Версия ПО «RM-3» 

отображается в нижней части окна авторизации (Рис. 1): 

 

Рис. 1 – Окно авторизации ПО «RM-3» 

Окно авторизации ПО «RM-3» можно открыть, нажав на значке Агента в системном 

лотке правой кнопкой мыши и выбрав пункт меню «Авторизация». 
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4 Системные требования 

Работа ПО «RM-3» гарантируется под ОС Windows Server 2003; Windows Server 2008; 

Windows Vista; Windows XP SP 2, SP3. Под другими ОС работа ПО не гарантируется.  

Требования к компьютеру указаны в Табл. 1.  

Свободная оперативная память не менее 1 Гб 

Свободное место на жестком диске не менее 5 Гб 

Процессор не менее 1,5 ГГц 

Сетевой адаптер 1000/100/10 Мб/с. На видеосерверах реко-

мендуется использовать отдельный адаптер 

1 Гбит/с для передачи видео. 

Манипулятор типа Мышь Любой марки 

Клавиатура Любой марки 

Видеоадаптер 800 x 600, 256 цветов (минимум); 1024 x 768 

high color, 32-бит 

Дисплей (монитор) Не менее 15’’ с поддержкой разрешения ви-

деоадаптера. Для АРМов дежурного режима 

рекомендуется устанавливать дополнитель-

ны мониторы для вывода видео данных. 

Привод DVD ROM (Для установки ПО) Любой 

Звуковая карта (для АРМов дежурного ре-

жима) 

Любой марки 

Звуковые колонки (для АРМов дежурного 

режима) 

Любой марки 

Табл. 1 - Требования к ПЭВМ 

 

Примечание: в таблице приведены минимальные требования. Параметры могут варь-

ироваться в зависимости от  количества объектов в конфигурации: от количества пользо-

вателей, от количества подключенного к серверам оборудования, от числа ПЭВМ и т.д.  
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5 Состав ПО 

В состав ПО «RM-3» большое число исполняемых модулей. В Табл. 2 - Табл. 4 приве-

дён перечень файлов, входящих в состав ПО «RM-3», с кратким описанием их назначения: 

Имя файла Назначение модуля 

AudioSubLibs Папка с модулями аудиоподсистемы
DB Папка базы бданных
Dictionary Папка, содержащая сборки справочников
AccessControlCtls.dll Библиотека визуальных компонентов СКУД
Agent.exe Загрузочный модуль для АРМ

Agent.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
AlgoritmEditor.dll Редактор алгоритмов
AlgoritmExecutor.dll Исполнитель алгоритмов
AudioSubsystemExecutor.exe Исполнитель аудиоподсистемы

AudioSubsystemExecutor.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
AxInterop.IIDK_COMLib.dll Модуль интероперабельности с SDK ITV Intellect

AxInterop.LZRCTRLLib.dll 
Модуль интероперабельности с компонентом ау-

диоподсистемы

AxInterop.R08SRVCTLLib.dll 
Модуль интероперабильности с сервером "Рубеж-

08"

AxInterop.RM3Video.dll 
Модуль интероперабильности с компонентом ви-

деоподсистемы (старая версия)
BaseCtls.dll Базовые визуальные компоненты
Console.exe Исполняемый модуль консоли

Console.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
ConsoleCfg.exe Конфигуратор консоли

ConsoleCfg.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
Core.exe Исполняемый модуль ядра

Core.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
DatabaseAdapter.dll Исполнитель БД
DataBaseTool.exe Инструмент работы с БД

DataBaseTool.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
DDDecoder.dll Декодер видеоданных
DictionaryEditor.exe Редактор справочников предметных областей

DictionaryEditor.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля

DictionaryLib.dll 
Базовый модуль подсистемы справочников пред-

метных областей
DockingLibrary.dll Модуль, реализующий оконный интерфейс консоли
DumpFilter.ax DirectX фильтр
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EditorsVisualControls.dll Стандартные визуальные компоненты
Edit_ip.dll Редактор IP адреса
Executor_SoftWare_R08.exe Исполнитель серверов ПО "Рубеж-08"

Executor_SoftWare_R08.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
Fireball.CodeEditor.dll 
Fireball.CodeEditor.SyntaxFiles.dll 
Fireball.Core.dll 
Fireball.SyntaxDocument.dll 
Fireball.Win32.dll 
Fireball.Windows.Forms.dll 

Редактор исходного кода

FirebirdSql.Data.FirebirdClient.dll Провайдер Firebird
Graph.dll Встраиваемый графический компонент
GSMExecutor.dll Исполнитель терминалов GSM
hwconfig_reader.hex Прошивка видеоплат РМВидео
iidk.ocx SDK ITV Intellect

IntellectCtrls.dll 
Визуальные компоненты для работы с объектами 

ITV Intellect
Interop.Excel.dll Модуль интероперабильности с MS Excel
Interop.IIDK_COMLib.dll Модуль интероперабельности с SDK ITV Intellect

Interop.LZRCTRLLib.dll 
Модуль интероперабельности с компонентом ау-

диоподсистемы

Interop.OPCGear.dll 
Модуль интероперабельности с компонентом для 

работы с OPC
Interop.R08NAMESLib.dll 
Interop.R08SRVCTLLib.dll 
Interop.R08SrvLib.dll 

Модули интероперабильности с компонентами Ру-
беж-08

Interop.RM3Video.dll 
Модуль интероперабильности с компонентом ви-

деоподсистемы (старая версия)

Interop.RMProxy.dll 
Модуль интероперабильности с компонентом связи 

с серверами ПО "Рубеж-08"

Interop.RMVideoReceiver.dll 
Модуль интероперабильности с приёмником видео 

(старая версия)
Interop.SOUNDSRVLib.dll Модуль интероперабильности с аудио сервером
IPAddressControlLib.dll Компонент редактирования IP адреса
IPCoreProxy.dll Модуль связи с серверами ПО "Рубеж-08"
ippH263.dll 
ippVImg.dll 
ippVJ2k.dll 
ippVJpeg.dll 

Компоненты библиотеки IPP

ITVExecutor.exe Испитель связи с ITV Intellect 
lapi.dll Модуль компонента связи по COM порту
MDStorage.exe Модуль хранилища видеоподсистемы
MFC42D.DLL Отладочная библиотека MFC
Module.exe Контейнер исполнителей 

Module.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
msvcm90.dll Стандартная библиотека C++
msvcr90.dll Стандартная библиотека C++
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Multimedia.dll Визуальные компоненты аудио- и видеоподсистемы
OPCGear.dll Компонент для работы с OPC
ProtocolCtrl.dll Визуальный компонент протокола
R020Ctls.dll Визуальный компонент Р-020
R020Executor.dll Исполнитель Р-020
R08.dll Компонент Рубеж-08
R08Names.dll Компонент Рубеж-08
R08Srv.exe Сервер Рубеж-08
R08SrvCtl.dll Визуальные компоненты Рубеж-08
R09Ctls.dll Визуальные компоненты Рубеж-09 в RM-3
R09Executor.dll Исполнитель Рубеж-09
R09Srv.dll Сервер Рубеж-09
R09SrvCtls.dll Визуальные компоненты Рубеж-09
RChannel.dll Компонент организации канала связи
RCommSIM.dll Компонент связи по COM порту и IP
ReportCtrl.dll Визуальные компоненты подсистемы отчётов
RM3Video.dll Модуль видеоподсистемы (старая версия)
RM3V_Sys.dll Модуль видеоподсистемы 
RMAPI.dll Компонент Рубеж-08
RMEverCast.dll Компонент трансляции данных по каналам связи
RMProxy.exe Модуль связи с серверами ПО "Рубеж-08"

RMRemote.dll 
Компонент модуля связи с серверами ПО "Рубеж-

08"
RmSource.ax Фильтр DirectX

RMStub.exe 
Серверная часть компонента связи с серверами ПО 

"Рубеж-08"  
RMVdH263.dll Кодек H.263 
RMVDlg.dll Компонент видеоподсистемы
rmvideo.hex Прошивка видеоплат РМВидео
RMVideoReceiver.dll Компонент приёмника видео (старая версия)
RMVImg.dll Обработчик изображений для видеоподсистемы
RMViMOBOTIX.dll Обработчик оборудования Mobotix
RMViRM100.dll Обработчик видеоплат РМВидео
RMViV1NET.dll Обработчик IP камер V1Net
RMVoVWnd.dll Обработчик видеоокон
RMVoVWnd_old.dll Обработчик видеоокон (старая версия)
RMVPlayer.exe Плеер для просмотра видеоархива
RTS.dll Визуальные компоненты для работы с РТС-24
RTSExecutor.exe Исполнитель РТС-24

RTSExecutor.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
Rubeg.exe Исполнитель Рубеж-08

Rubeg.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
ScriptsExecutor.dll Исполнитель скриптов
SkinEditor.dll Редактор скинов консоли
SoundSrvLib.dll Аудиосервер
SphereCore.dll Модуль ядра RM-3
SphereLib.dll Базовая библиотека RM-3
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SphereLogger.dll 
Исполнитель подсистемы протоколирования и по-

строения отчётов
SphereLoggerCtrl.dll Визуальные компоненты для работы с логгером
SphereObjects.dll Библиотека, реализующая объектную модель RM-3
SphereOPCServer.exe Сервер OPC
StdVisualCtrl.dll Стандартные визуальные компоненты консоли
StdVisualInterfaces.dll Стандартные интерфейсы консоли
Terminal_SoftWare_R08.dll Визуальные компоненты для работы с Рубеж-08
TimeAreaExecutor.dll Исполнитель временных зон
uninstall.exe Деинсталлятор RM-3
uninstall.ini Конфигурационный файл деинсталлятора RM-3
VideoMonitorExecutor.exe Исполнитель видеоподсистемы

VideoMonitorExecutor.exe.config 
Конфигурационный файл соответствующего испол-

няемого модуля
VisualizerEditor.dll Редактор визуализаторов
WVComp.dll Wavelet кодек

Табл. 2 – Файлы, находящиеся в корневом каталоге  ПО «RM-3» 

Имя файла Назначение модуля 
a16chlib.dll 
acodec.dll 
AlderSDK.dll 
clsnd.dll 
COMART2A.dll 
dks.dll 
gcmp.dll 
LWave.dll 
LzrCtrl.dll 
MFC71.dll 
modem_cn.dll 
msvcp71.dll 
msvcr71.dll 
NetSound.dll 
register_audio.vbs 
rmtts.dll 
sndcpr.dll 
SoundSrv.exe 
ssasio.dll 

Модули аудиоподсисте-
мы 

Табл. 3 – Файлы, находящиеся в каталоге AudioSubLibs ПО «RM-3» 

Имя файла Назначение модуля 

0_0.dll 
Справочник системной предметной об-
ласти 

101_419.dll 
Справочник оборудования ООО "Сигма-
ИС" 

102_419.dll Справочник BioSense 
103_419.dll Справочник аудио оборудования 
104_419.dll Справочник ППКОП Р-020 
105_419.dll Справочник ITV 
106_419.dll Справочник IP камер 
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107_419.dll Справочник бюро пропусков 
108_419.dll Справочник Рубеж-09 
10_419.dll Справочник охранной сигнализации 
11_419.dll Справочник пожарной сигнализации 
12_419.dll Справочник СКУД 
1_419.dll Справочник базовых понятий системы 
31_419.dll Справочник видеоподсистемы 

Табл. 4 – Файлы, находящиеся в каталоге Dictionary ПО «RM-3» 

6 Вопросы безопасности 

Работа модулей ПО «RM-3» предполагается под учетной записью обычного пользова-

теля Windows на автономном компьютере, либо в локальной сети, работающим под доме-

ном Windows. 

Запрещается установка и запуск любых модулей ПО «RM-3» на компьютерах, где это 

не предусмотрено планом системы безопасности. 

Политикой информационной безопасности организации, эксплуатирующей ПО «RM-

3» должно быть предусмотрен запрет на доступ к информации на жестких дисках с любо-

го компьютера в локальной сети, кроме архивов данных, доступ к которым должен быть 

строго ограничен. 

Для недопущения постороннего деструктивного воздействия со стороны вредоносных 

программ запрещается установка и запуск на компьютере программ, работающих с Ин-

тернет, всевозможных игр (кроме поставляемых с Windows) и других программ, напря-

мую не связанных с деловой деятельностью организации. 

Запрещается установка на компьютер и запуск любых средств разработки программ, 

отладчиков, сетевых сканеров и программ, анализирующих структуру и данные БД. 

Рекомендуется работа модулей ПО «RM-3» в локальной сети Системы Безопасности, 

физически отделенной от локальной(ых) сетей организации, имеющих другое предназна-

чение. 

Рекомендуется настройка политики безопасности операционной системы компьютера 

на запуск только тех программ, которые предусмотрены для работы на этом компьютере. 

В случае нарушения вышеизложенных требований, возможно умышеленное или не-

преднамеренное воздействие на программные и технические средства, что может нанести 

серьезный ущерб безопасности. 
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7 Особенности взаимодействия по сети 

Взаимодействие модулей ПО «RM-3» организуется по протоколоу TCP/IP. В связи с 

этим, если в сетевых настройках Windows существуют ограничения по портам или в ло-

кальной сети используются брендмауры, то необходимо, чтобы используемые в ПО «RM-

3» порты входили в разрешенные диапазоны. Перечень портов, используемых при работе 

ПО «RM-3» приведён в Табл. 5. 

Примечание. Значения портов, в большинстве случаев могут меняться Администрато-

ром системы. В Табл. 5 приведён перечень значений портов по-умолчанию. Иструкция по 

настройке портов, используемых модулями, находится в документе «АРМ Администра-

тора RM-3. Руководство администратора». 

Модуль Диапазон портов Назначение 

Agent.exe 8342 Связь с ядром 

Console.exe 8342 Связь с ядром 

ConsoleCfg.exe 8342 Связь с ядром 

Core.exe 8342 Связь с ядрами 

Executor_SoftWare_R08.exe 8342 Связь с ядром 

MDStorage.exe 10002 Передача видеоданных из видеоархива 

2000 Связь с БЦП или с Р-09 
Module.exe 

8342 Связь с ядром 

R08Srv.exe 2000 Связь с БЦП 

RMProxy.exe 8384 Связь с серверами ПО «Рубеж-08» 

RMStub.exe 8384 Связь с RMProxy.exe 

RMVPlayer.exe 10002 Приём видеоданных из видеоархива 

RTSExecutor.exe 8342 Связь с ядром 

Rubeg.exe 8342 Связь с ядром 

SphereOPCServer.exe 8342 Связь с ядром 

10000-40000 Приём и передача видеопотока 
VideoMonitorExecutor.exe 

8342 Связь с ядром 

Табл. 5 – Порты TCP/IP, используемые ПО RM-3 
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8 Электронный ключ защиты 

Для работы ПО «RM-3» необходимы электронные ключи защиты, которе поставляют-

ся вместе с дистрибутивом ПО «RM-3».  

Электронный LPT ключ защиты устанавливается в параллельный порт ПЭВМ (уста-

новку производить при выключенном питании ПЭВМ). При этом порт остается свобод-

ным для подключения периферийного оборудования, например, принтера, т.к. ключ обес-

печивает прозрачную работу ПЭВМ и периферийного оборудования. Подключение и от-

ключение ключей USB может производиться, как при включенном компьютере, так и при 

выключенном.  

Установка ключей производится только на ПЭВМ, выполняющих роль серверов ПО 

«RM-3», т.е. ПЭВМ, на которых запускаются ядра ПО «RM-3». 

Для функционирования электронных ключей необходима установка драйвера, входя-

щего в инсталляцию ПО «RM-3». Чтобы установить или обновить драйвер необходимо 

использовать программу установки, находящуюся на диске ПО «RM-3»в папке InstGuard. 

При необходимости, можно производить перезаписывание лицензий с одного ключа 

на другой с помощью утилиты «Распределитель лицензий», находящейся на корпоратив-

ном диске. Также, можно производить дозакупку и удаленную запись лицензий на допол-

нительные модули с помощью утилиты «Удаленное добавление лицензий». 
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